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Sissejuhatus

Euroopa Keskpank (EKP) mdonab, et pilvteenuste kasutamine pakub jarelevalve alla
kuuluvatele Uksustele mitmesuguseid eeliseid. Organisatsioonisisese info- ja
kommunikatsioonitehnoloogia (IKT) taristuga vorreldes on pilvteenused kulutéhusad,
skaleeritavad ja turvalised, kuna teenuseosutajad kasutavad tipptasemel
turvatehnoloogiaid. Uhtlasi on need teenused andmevarundamise lahenduste ja
avariitaastevfimaluste tottu vastupidavad ning annavad jarelevalve alla kuuluvatele
Uksustele juurdepé@ésu uuenduslikele tehnoloogiatele.

Samal ajal on pilvteenuste turg vaga kontsentreeritud ning paljud nende teenuste
osutajad tuginevad omandtehnoloogiatele, eelkdige SaaSi (software as a service,
tarkvara teenusena) ja PaaSi (platform as a service, platvorm teenusena)
hankemudelite puhul. Seetdttu toob pilvteenuste kasutamine jarelevalve alla
kuuluvatele Uksustele kaasa mitmeid riske, mis on seotud séltuvusega kolmandast
isikust IKT-teenuste osutajatest. Uhtlasi tekitab nende teenuste olemus probleeme
seoses pilvtehnoloogiast tulenevate riskide juhtimisega ning pakutavate pilvteenuste
jalgimise ja auditeerimisega.

Eesmark

EKP juhend pilvteenuste edasiandmise kohta pilvteenuste osutajatele (edaspidi
»EKP juhend”) tugineb kolmele pdhitegurile.

Esiteks liiguvad jarelevalve alla kuuluvad Uksused tiha enam organisatsioonisisese
info- ja kommunikatsioonitehnoloogia (IKT) taristu ja ressursside kasutamiselt
pilvteenuse osutajate pakutavate pilvteenuste kasutamisele.! Kdnealused jarelevalve
alla kuuluvad tksused peavad neid tehnoloogiaid mdistma, hindama ja jalgima.

Teiseks on EKP tuvastanud puudusi seoses IKT-teenuste edasiandmisega, mida
jarelevalve alla kuuluvad liksused peavad kdrvaldama, et parandada oma
tegevuskerksust. See on satestatud EKP pangandusjarelevalve 2024.—2026. aasta
jarelevalveprioriteetides.

1 Jarelevalve alla kuuluvate Uksuste ja pilvteenuse osutajate vaheliste suhete kasitlemisel viidatakse
EKP juhendis Uksnes hangitud pilvlahenduste portfellile, mitte pilvandmetdétiusega mitteseotud
toodetele, mida asjaomased teenuseosutajad voivad pakkuda.
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Kolmandaks véttis Euroopa Liit hiljuti vastu digitaalse tegevuskerksuse méaruse
(DORA)? eesmargiga koondada kokku ja ajakohastada osana operatsiooniriski
nduetest IKT-riskidega seotud nduded, mis sisaldavad kolmandast isikust tuleneva
IKT-riski usaldusvaarse juhtimise peamisi pohimdtteid. Digitaalse tegevuskerksuse
maaruse artikli 5 ja kapitalinduete direktiivi® artikli 74 nduded tulenevad vajadusest
sisse seada IKT-riski t6hus juhtimine (sealhulgas eelk8ige kolmandast isikust
tuleneva IKT-riski juhtimine) ning IKT-turbe ja kiiberkerksuse raamistikud. Need
peavad vdimaldama ennetavalt tegeleda maandamata riskidega, mis voivad
pdhjustada markimisvaarseid haireid kriitilise tédhtsusega voi olulistes funktsioonides
vOi teenustes. Asjaomaste nduete kohaldamisel peaksid jarelevalve alla kuuluvad
Uksused arvesse vBtma arimudelis ja jarelevalve alla kuuluva tiksuse tegevuses
peituvate riskide laadi, ulatust ja keerukust.

Nagu ka teiste EKP juhendite puhul, ei ole k&esolevas juhendis satestatud nduded
diguslikult siduvad. Uhtlasi ei tohiks seda tdlgendada nii, nagu kehtestataks sellega
uusi eeskirju vdi ndudeid, mis on rangemad praegu digitaalse tegevuskerksuse
maadruse ja selle rakendusaktidega kehtestatud normidest vdi nduetest. Samuti ei
asendata sellega liidu vdi siseriiklikust digusest tulenevaid asjakohaseid diguslikke
ndudeid.

EKP juhendi eesmark on selgitada EKP ootusi seoses digitaalse tegevuskerksuse
maaruses satestatud nbuetega, edendades seeldbi jarelevalvetegevuse
jarjepidevust ja aidates labipaistvuse vBimaldamise kaudu tagada vordsed
tingimused.

EKP juhendis esitatakse ka naiteid tdheldatud heade tavade kohta, tuginedes pideva
ja kohapealse jarelevalvetegevuse kaigus saadud kogemustele ning
pangandussektoriga peetavast pidevast dialoogist saadud tagasisidele. Nende
heade tavade eesmark on tuua vélja konkreetsed naited tegevustest, mida EKP
peab asjakohaseks. EKP mdonab, et jarelevalve alla kuuluvate Uksuste eripéra
silmas pidades ei kasutata k&iki haid tavasid tingimata koigis jarelevalve alla
kuuluvates Uksustes ning et vdib esineda ka teisi naiteid headest tavadest, mis
aitavad samuti kaasa tegevuse edasiandmisega seotud riski tdhusale juhtimisele.

2 Euroopa Parlamendi ja ndukogu maarus (EL) 2022/2554, 14. detsember 2022, mis kasitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL)
nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1).

8 Euroopa Parlamendi ja ndukogu direktiiv 2013/36/EL, 26. juuni 2013, mis kasitleb krediidiasutuste
tegevuse alustamise tingimusi ning krediidiasutuste ja investeerimistihingute usaldatavusnduete

taitmise jarelevalvet, millega muudetakse direktiivi 2002/87/EU ning millega tunnistatakse kehtetuks
direktiivid 2006/48/EU ja 2006/49/EU (ELT L 176, 27.6.2013, Ik 338).
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Teenuseosutaja, kes vastutab pilvteenuste osutamise eest tegevuse edasiandmise lepingu
alusel.

Suuniste EBA/GL/2019/02 2. peatiki I6ike 12 kohaselt teenused, mida osutatakse pilvtootluse
abil. Selle all peetakse silmas mudelit, mis véimaldab ulatuslikku ja mugavat néudepdhist
juurdepaasu konfigureeritavate andmetdétiusressursside jagatud vorgustikule (nt vorgud,
serverid, andmetalletus, rakendused ja teenused), mida on vdimalik kiiresti pakkuda ja vabastada
minimaalsete halduslike jdupingutuste voi minimaalse teenuseosutajate vahelise suhtluse kaudu.

Suuniste EBA/GL/2019/02 2. peatiiki I6ike 12 kohaselt pilvetaristu, mida saab kasutada lksnes
konkreetne krediidiasutuste voi makseasutuste kogukond, sealhulgas the grupi mitmed
krediidiasutused.

Digitaalse tegevuskerksuse maaruse artikli 3 16ike 22 kohaselt funktsioon, mille katkestus
kahjustaks oluliselt finantssektori ettevétja finantstulemusi véi tema teenuste ja tegevuse
usaldusvaarsust voi jatkuvust, voi kahjustaks selle funktsiooni hairitud, vigane véi ebadnnestunud
taitmine oluliselt finantssektori ettevdtja tegevusloast tulenevate tingimuste ja kohustuste voi
tema muude, kohaldatava finantsteenuseid kasitleva diguse kohaste kohustuste jatkuvat taitmist.

Heade tavade all moistetakse naiteid pangandussektoris kohaldatavatest tavadest, mida Ghised
jarelevalveriihmad voi kohapealse kontrolli meeskonnad peavad asjakohaseks ja mida EKP
soovitab jargida. Siinses juhises on need esitatud naitlikustamise eesmargil.

Suuniste EBA/GL/2019/02 2. peatiiki 16ike 12 kohaselt pilvetaristu, mis koosneb kahte v6i enamat
tlipi pilvetaristust.

Eeskirjad ja protokollid, millega maaratakse kindlaks ja kontrollitakse, kuidas antakse
Uksikisikutele voi Uksustele juurdepaas organisatsiooni IKT-keskkonna sisteemidele,
rakendustele, andmetele ja ressurssidele.

Pilvto6tluse mudel, mille puhul midja tagab kliendile té6tlemis-, talletus-, vérgu- ja muud
pdhilised arvutiressursid ning klient saab ise kasutusele vétta ja kaitada enda valitud tarkvara (sh
operatsioonisiisteemid ja rakendused). Klient ei halda ega kontrolli pilvetaristut, kuid kontrollib
operatsioonisiisteeme, andmetalletust ja rakendusi ning tal vib olla piiratud kontroll valitud
vérgukomponentide (nt hostitulemiiiirid) ile.*

Digitaalse tegevuskerksuse maaruse artikli 3 16ike 7 kohaselt jarelevalve alla kuuluva tUksuse
kasutatavates vorgu- ja infostisteemides sisalduva tark- voi riistvara komponent.

Digitaalse tegevuskerksuse maaruse artikli 3 16ike 29 kohaselt suhe tihe vdi mitme seotud
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajaga, mis tekitab nendest
teenuseosutajatest teatava soltuvuse, nii et juhul, kui kdnealused teenuseosutajad ei ole
kattesaadavad, muutuvad maksejéuetuks véi omavad muid puudusi, vdib sattuda ohtu
finantsiiksuse suutlikkus taita kriitilise tahtsusega véi olulisi funktsioone vi tulla toime muud liiki
negatiivse méju, sealhulgas suure kahjuga, véi vdib sattuda ohtu liidu kui terviku finantsstabiilsus.

Seotus the v6i mitme seotud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajaga, mis
tekitab nendest teenuseosutajatest teatava séltuvuse, nii et see seab ohtu krediidiasutuse
suutlikkuse tohusalt loobuda pakutavatest teenustest.

Suuniste EBA/GL/2019/02 2. peatlki punkti 12 kohaselt mis tahes vormis tédkorraldus
krediidiasutuse, investeerimistihingu, makse- vdi e-raha asutuse ja teenuseosutaja vahel, mille
kaigus teenuseosutaja viib 1abi protsessi, teenuse voi tegevuse, mida vastasel juhul teostaks
finantseerimis-, makse- voi e-raha asutus ise.

Pilvtéétluse mudel, mille puhul klient saab pilvetaristul kasutada enda loodud véi omandatud
rakendusi, mis on vélja té6tatud teenuseosutaja toetatavate programmikeelte, teekide
(infokandjate kogud), teenuste ja vahendite abil. Klient ei halda ega kontrolli aluseks olevat
pilvetaristut (sh vork, serverid, operatsioonisisteemid ja andmetalletus), kuid omab kontrolli
kasutusele vdetud rakenduste (ile ja véimalik, et ka rakenduste majutuskeskkonna
konfiguratsiooni Ule.

Suuniste EBA/GL/2019/02 2. peatlki punkti 12 kohaselt pilvetaristu, mis on kattesaadav
ainukasutuseks Uhele ainsale jérelevalve alla kuuluvale (iksusele.

Suuniste EBA/GL/2019/02 2. peatiki punkti 12 kohaselt pilvetaristu, mis on kattesaadav
avalikuks kasutamiseks Uldsuse poolt.

Suuniste EBA/GL/2019/02 2. peatiiki punkti 12 kohaselt kolmas isik, kes tegevuse edasiandmise
lepingu alusel teostab edasiantud protsessi, teenust voi tegevust voi selle osa.

Arimudel, mille puhul klient saab kasutada pilvetaristus kittesaadavaid teenuseosutaja
rakendusi. Rakendused on eri kliendiseadmetest kattesaadavad kas kdhnklientliidese kaudu (nt
veebibrauseri kaudu, nagu veebimeili puhul) v6i programmiliidese kaudu. Tarbija ei halda ega
kontrolli pilvetaristut (sh vork, serverid, operatsioonististeemid ja andmetalletus ning ka
konkreetsed rakendusevéimed), vélja arvatud ménel juhul kasutajapdhiste rakenduste piiratud
konfiguratsioonid.

Suuniste EBA/GL/2019/02 2. peatlki punkti 12 kohaselt olukord, kui teenuseosutaja vastavalt
tegevuse edasiandmise lepingule annab edasiantud tegevuse edasi teisele teenuseosutajale.

4 Po&hineb USA riikliku standardite ja tehnoloogia instituudi kasutataval maaratiusel.

EKP juhend pilvteenuste edasiandmise kohta pilvteenuste osutajatele


https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf
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2.1

211

Jarelevalveootused EKP seisukoht sellest, kuidas jarelevalve alla kuuluvad liksused peaksid kohaldama liidu voi
riigisisese diguse kehtivaid satteid tegevuse edasiandmisega seotud riski tdhusaks juhtimiseks.

Ulatus ja moju
EKP juhend kasitleb pilvteenuste edasiandmist pilvteenuste pakkujatele.

EKP juhendis séatestatud jarelevalveootused on suunatud EKP pangandusjarelevalve
otsese jarelevalve alla kuuluvatele krediidiasutustele. Jarelevalveootused
védljendavad EKP arusaama sellest, kuidas jarelevalve alla kuuluvad tksused
peaksid kohaldama liidu vai riigisisese diguse kehtivaid satteid tegevuse
edasiandmisega seotud riski tohusaks juhtimiseks. Need on koostatud viisil, mis on
pilvteenuste edasiandmisega seotud kisimuste puhul kooskdlas digitaalse
tegevuskerksuse maarusega. Ootusi tuleks mdista kooskdlas digitaalse
tegevuskerksuse maaruse artiklis 4 satestatud proportsionaalsuse pdohimdttega. EKP
juhendis sisalduvaid viiteid liidu direktiividele tuleks késitada viidetena, mis hdlmavad
koiki digusakte, millega need direktiivid riigisisesesse figusesse Ule voetakse.

Jarelevalve alla kuuluvate Uksuste ja pilvteenuse osutajate vaheliste suhete
kasitlemisel viidatakse EKP juhendis Uksnes pilvlahenduste portfellile, mitte
pilvandmet66tlusega mitteseotud toodetele, mida asjaomased teenuseosutajad
voivad pakkuda. Kui kolmandast isikust teenuseosutaja, kes ise pilvteenuseid ei
paku, tugineb pilvteenustele, mis tulemuslikult toetavad jarelevalve alla kuuluva
Uksuse kriitilise tahtsusega voi olulisi funktsioone, kehtivad tema suhtes samad
jarelevalveootused.

Jarelevalveootused

Pilvteenuste juhtimine

EKP soovitab, et jarelevalve alla kuuluv Uiksus p&6raks IKT-riski juhtimise raamistiku
osana erilist tdahelepanu pilvteenuste kasutamisega seotud rollidele ja kohustustele,
teeks enne pilvteenuse osutajaga lepingu s6lmimist pdhjaliku riskihindamise ning
tagaks kooskdla oma pilvestrateegia ja lldise strateegia vahel.

Jarelevalve alla kuuluvate Uksuste taielik vastutus

Jarelevalve alla kuuluvad Uksused peaksid tagama, et nad kehtestavad pilvteenuste
edasiandmiseks asjakohase juhtimisraamistiku® ning seega kontrolli ja jarelevalve

5 Juhtimisraamistik loetakse asjakohaseks, kui see vastab digitaalse tegevuskerksuse maaruse artikli 5
ja kapitalinduete direktiivi artikli 74 nduetele.
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2.1.2

selle Ule. See raamistik peaks hdlmama asjaomaste funktsioonide ja organite rollide
ja kohustuste maaratlusi.

Pilvteenuste edasiandmisega kaasneb nii pilvteenuse osutajale kui ka jarelevalve
alla kuuluvale iksusele tegevusvastutus ning see muudab kohustuste selge ja
Uheselt mdistetava jaotuse keerulisemaks. Digitaalse tegevuskerksuse méaruse
artikli 5 18ike 2 kohaselt vastutab IKT-riski juhtimise eest I16plikult siiski jarelevalve
alla kuuluva uksuse juhtorgan. Jarelevalve alla kuuluv tksus peaks tagama, et
pilvteenuste hankimisel oleksid rollid ja vastutusvaldkonnad asutusesiseselt selgelt
mdistetavad ja maaratletud ning lepingus kokku lepitud.

Digitaalse tegevuskerksuse maaruse artikli 28 16ike 1 kohaselt peavad jarelevalve
alla kuuluvad Uksused juhtima kolmandast isikust tulenevat IKT-riski oma IKT-riski
juhtimise raamistikus IKT-riski lahutamatu osana. EKP peab heaks tavaks, et IKT-
teenuseid edasi andvad jarelevalve alla kuuluvad tiksused kohaldavad riskijuhtimise
tavade, protsesside ja kontrollimeetmete (sh IKT-turbe) suhtes samal tasemel
hoolsusmeetmeid kui need Uksused, kes otsustavad asjaomased teenused
korraldada asutusesiseselt. Seega peetakse jarelevalve alla kuuluvate tiksuste puhul
heaks tavaks tagada, et neile pilvteenuste osutajad on sisse seadnud samavaarsed
riskijuhtimistavad, -protsessid ja -kontrollid.

Riskide eelnev hindamine

Digitaalse tegevuskerksuse maaruse artikli 28 16ike 4 kohaselt peavad jarelevalve
alla kuuluvad tksused enne pilvteenuse osutajaga uue lepingu sdlmimist tegema
riskianaltiusi ehk eelneva riskihindamise, mis hdlmab teatud konkreetseid elemente.
Selleks et nduetekohaselt kindlaks teha ja hinnata kdiki asjakohaseid pilvteenuste
edasiandmisega seotud riske, peaksid jarelevalve alla kuuluvad tiksused hea tava
kohaselt:

. pohjalikult analliisima tuvastatud asjakohaste riskide jaoks kehtestatud
kontrolliprotsesse ning seda, kuidas tdhusalt integreerida jarelevalve alla
kuuluva Uksuse ja talle pilvteenuseid osutava ettevétte kontrollimehhanismid;

. hindama pilvteenuse osutaja suutlikkust esitada nende kontrollide jaoks
vajalikku teavet;

. tagama, et pilvteenuse osutaja ise on asjakohaseid kontrolle nduetekohaselt
rakendanud;

e hindama, kas jarelevalve alla kuuluval Uksusel on nende kontrollide
rakendamiseks ja tegemiseks vajalikud teadmised ja inimressursid;

. kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-teenuste puhul
hindama riske, mis on seotud tegevuse edasiandmise pikkade ja keerukate
alltddvotuahelatega, pidades silmas digitaalse tegevuskerksuse maaruse artikli
29 |dikes 2 satestatud ndudeid.

Hea tava kohaselt tuleks riskide eelneval hindamisel arvesse votta jargmisi riske:
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e  soltuvust teenuseosutajast ja voimalikke probleeme, mis voivad tekkida
alternatiivse teenuseosutaja leidmisel, kui on vaja lepingust valjuda;

. andmetalletus- ja -to6tlemisriske, samuti tundlike andmete kaotsimineku,
muutmise, havitamise voi ilma loata avalikustamise tdenaosust;

. fulsilisi riske ja piirkondlikke riske (nt riskid, mis on seotud selle riigi poliitilise
stabiilsusega, kus teenuseid osutatakse ja/vdi andmeid talletatakse);

. ohtu, et kvaliteet langeb markimisvaarselt voi hind markimisvaarselt tduseb
(mdlemad on vaga kontsentreeritud turu puhul tavalised);

. mitme asuriga (st pilvteenuste mitme kasutajaga) keskkonnast tulenevaid riske.

Infokast 1
Kontsentratsiooniriski ja teenuseosutajast soltuvusse jaamise riski hindamine

Nagu on kirjeldatud punktis 2.1.2, ndeb digitaalse tegevuskerksuse maaruse artikli 28 16ike 4 punkt
c ette, et jarelevalve alla kuuluvad Uksused peavad tegema eelneva riskihindamise, et tuvastada ja
hinnata koiki lepinguliste tingimustega seotud asjakohaseid riske, sealhulgas artiklis 29 osutatud
IKT kontsentratsiooniriski. EKP leiab, et jarelevalve alla kuuluvate Uksuste jaoks on riskide
hindamisel hea tava kaaluda lisaks andmete asukohaga seotud aspektidele ka tulpilisi
pilvteenustega seotud riske (nt suurem soltuvus Uhest teenuseosutajast, raskemini prognoositavad
kulud, auditeerimise suurem keerukus, osutatavate funktsioonide kontsentratsioon ja Iabipaistmatus
seoses allteenuseosutajate kasutamisega). EKP on seisukohal, et eriti kontsentratsiooniriski puhul
on hea tava teha sellist riskihindamist korraparaselt, kuna teenuseosutajate praktikad vdivad aja
jooksul muutuda, vottes muu hulgas arvesse pilve skaleeritavust (mis véimaldab seda uute
funktsioonide lisamiseks jark-jargult laiendada, avaldades véimalikku mdju kontsentratsiooniriskile).
Tungivalt soovitatav on korraparaselt labi vaadata, mil maaral jarelevalve alla kuuluv Uksus séltub
monest konkreetsest teenuseosutajast (sh nende hangitud teenuste puhul, mis on konkreetsetele
pilvteenuse osutajatele alltddvotu korras edasi antud). Kontsentratsiooniriski vdib siivendada
teadmiste puudumine teiste pilvteenuse osutajate omandtehnoloogia kohta, mis raskendab
Umberlilitumist voi lepingutest valjumist ning suurendab nendega seotud kulusid (nn séltuvusse
jaamise risk). Ideaaljuhul tuleb sellist kontsentratsiooniriski arvesse votta ka kriitilise tdhtsusega voi
olulisi funktsioone toetavate IKT-teenuste kasutamise p&himéotetes.®

6  See on satestatud ka kolmandast isikust IKT-teenuste osutajaid kasitlevate regulatiivsete tehniliste
standardite artikli 1 punktis h. Vt komisjoni delegeeritud maarus (EL) 2024/1773, 13. marts 2024,
millega taiendatakse Euroopa Parlamendi ja ndukogu maarust (EL) 2022/2554 regulatiivsete tehniliste
standarditega, et tapsustada pohimétete Uksikasjalikku sisu seoses lepingutega, mis kasitlevad
kolmandast isikust IKT-teenuste osutajate osutatavate, kriitilise tahtsusega vai olulisi funktsioone
toetavate IKT-teenuste kasutamist (ELT L, 2024/1773, 25.6.2024).
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2.1.3

2.2

221

Jarelevalve alla kuuluva Uksuse pilvestrateegia ja uldise strateegia
vaheline kooskoéla

Digitaalse tegevuskerksuse maaruse artikli 6 10ike 3 kohaselt peavad jarelevalve alla
kuuluvad Uksused minimeerima IKT-riski mgju, vottes kasutusele asjakohased
strateegiad, pdhim6tted, menetlused, IKT-protokollid ja -vahendid. Sama méaaruse
artikli 28 16ike 2 kohaselt peab jarelevalve alla kuuluval Uksusel olema strateegia,
mis hdlmab kolmandast isikust tulenevat IKT-riski, sealhulgas pilvteenuse osutajale
tegevuse edasiandmisest tulenevat riski. Maaruses ndutud strateegia vbidakse
lisada jarelevalve alla kuuluva Uksuse digitaalse tegevuskerksuse strateegiasse voi
Uldisesse tegevuse edasiandmise strateegiasse, milles kasitletakse pilvteenuste
kusimusi. Digitaalse tegevuskerksuse maaruse péhjenduses 45 margitakse, et mis
tahes kolmandast isikust tuleneva IKT-riski strateegia peaks olema kooskdlas
jarelevalve alla kuuluva Uiksuse Uldstrateegiaga. Samal ajal peetakse heaks tavaks,
et kolmandast isikust tuleneva IKT-riski strateegia on kooskdlas jarelevalve alla
kuuluva Uksuse digitaalse tegevuskerksuse strateegiaga ning selle sise-eeskirjade ja
protsessidega, sealhulgas tema IKT-riski valmidusega.

Pilvteenuste kattesaadavus ja kerksus

Selleks et jarelevalve alla kuuluv Uiksus saaks tdsiste hairete korral jarjepidevalt
tegutseda, tuleks Uldiste talitluspidevuse p&him&tete raames kindlaks méaérata
asjakohased IKT talitluspidevuse meetmed. EKP peab heaks tavaks, et jarelevalve
alla kuuluvatel Uksustel on terviklik vaade pilvlahenduste talitluspidevuse
meetmetele. Uhtlasi esitab EKP siinses juhendis head tavad kriitilise téahtsusega voi
olulisi funktsioone toetavate pilvteenustega seotud kerksusmeetmete
rakendamiseks, eelkdige pilvteenuse osutaja avariitaastekavade hindamiseks.

Tulenevalt pilvteenuste Ulesehituse erilisest viisist on pilvteenuse osutajal tehniline
suutlikkus |dpetada mis tahes kliendi mis tahes teenus/juurdepéaés mis tahes
ajahetkel nii, et méni teine pilvteenuse osutaja voi jarelevalve alla kuuluv Gksus ise ei
saa teenuse osutamist jatkata. EKP peab heaks tavaks, et jarelevalve alla kuuluvad
Uksused koostavad asjakohased talitluspidevuse p&himétted, et tagada enda
suutlikkus sellise stsenaariumiga toime tulla ja omada juurdep&ésu asjaomase
teenuse osutamiseks vajalikele andmetele.

Terviklik vaade pilvlahenduste talitluspidevuse meetmetele

Nagu on osutatud kapitalinbuete direktiivi artikli 85 16ikes 2, peavad jarelevalve alla
kuuluval tiksusel olema situatsiooni- ja talitluspidevuse kavad, mis tagavad tema
vOime tegutseda jarjepidevalt ja piirata kahju majandustegevuse tdsiste hairete
korral. Digitaalse tegevuskerksuse maaruse artikli 11 16ike 1 kohaselt peavad
jarelevalve alla kuuluvad lUksused kehtestama laiahaardelised IKT talitiuspidevuse
pdhimdtted. Pilvteenuseid valides — eelkdige kriitilise tahtsusega vdi oluliste
funktsioonide jaoks — peaks jarelevalve alla kuuluv Uksus tagama talitluspidevus-,
kerksus- ja avariitaastev8imekuse.
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Digitaalse tegevuskerksuse maaruse artikli 12 kontekstis peab EKP heaks tavaks, et
jarelevalve alla kuuluvate Uksuste pilvteenustega seotud reageerimis- ja taastekavad
hélmavad varunduspdhimdtteid ja -menetlusi ning ennistamis- ja taastamismenetlusi
ning -meetodeid, et leevendada olukorda, kus pilvteenuse osutaja teenused
katkevad vOi pilvteenuse osutaja satub tervikuna raskustesse. Varundamisele
kuuluvate andmete ulatus ja varundamise minimaalne sagedus peaks p&hinema
teabe olulisusel v6i andmete konfidentsiaalsustasemel. EKP peab heaks tavaks, et
andmete ja susteemide séilitamiseks ja taastamiseks vajalike lahenduste valimisel
vOetakse arvesse riskihinnangut. Uhtlasi soovitab EKP jérelevalve alla kuuluvatel
Uksustel arvestada oma riskihinnangus asjaoluga, et varuandmed ja -siisteemid
salvestatakse IKT-slisteemides fldsiliselt ja on loogiliselt eraldatud andmete allikaks
olevatest IKT-susteemidest. Soéltuvalt riskihindamise tulemusest vdidakse
varundamismeetodites kasutada sama pilvteenuse osutaja, mone teise pilvteenuse
osutaja, pilvteenuseid mitteosutava teenusepakkuja voi kohapealseid vahendeid.
Kooskdlas digitaalse tegevuskerksuse maaruse artikli 12 16ikega 2 tuleb
varundusmenetlusi ning ennistamis- ja taastamismenetlusi ja meetodeid
perioodiliselt testida. On hea tava, et testide kaigus kontrollitakse ennistamis- ja
taastamismenetluste ning meetodite tapsust, taielikkust ja praktilisust.

Digitaalse tegevuskerksuse méaaruse artikli 12 16ike 6 tdiendamiseks peab EKP
heaks tavaks, et talitluspidevuse juhtimise meetmed kasitlevad halvimat vdimalikku
stsenaariumit, mille puhul mdned vdi kbik asjaomased pilvteenused (mida osutab
Uks vBi mitu pilvteenuse osutajat) ei ole kattesaadavad.

Proportsionaalsed nduded kriitilise tahtsusega vai olulistele
funktsioonidele

KapitalinGuete direktiivi artikli 85 I6ikes 2 ja digitaalse tegevuskerksuse maaruse
artikli 6 10ikes 8 satestatud nduete kohaselt peab jarelevalve alla kuuluv tiksus
hindama edasiantud pilvteenuste ja hallatavate andmete kerksusndudeid ning
lahtudes riskipbhisest lahenemisviisist ja kooskdlas proportsionaalsuse péhimottega,
kehtestama pilvteenustele asjakohased kerksusmeetmed. Allpool on loetletud
vBimalikud meetmed, mida peetakse heaks tavaks praegu kattesaadavate
tavaparaste talitluspidevusmudelite puhul. Loetelu ei ole ammendav ega h6lma ko&iki
stsenaariumeid:

. Mitu aktiivset andmekeskust eri geograafilistes asukohtades, millel on
soltumatud toiteallikad ja vérguihendused, mis vdimaldavad Gmber lUlitada
muus fliusilises asukohas asuvale andmekeskusele, kui asjaomane
andmekeskus ei ole enam kattesaadav. Kriitilise tahtsusega voi oluliste
funktsioonide puhul ei pruugi piisata kahest reaalajas stinkroonitavast
andmekeskusest Uhes ja samas fllsilises asukohas.

. Hubriidpilvearhitektuuri kasutamine.
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2.3

. Mitu pilvteenuse vi varundusteenuse osutajat, tingimusel et nende
andmekeskused ja flusilised asukohad ei kattu, kui nad jagavad samu
andmekeskusi.

Kooskdlas digitaalse tegevuskerksuse méaaruse artikliga 12 peab EKP heaks tavaks,
et jarelevalve alla kuuluv Uksus tagab, et kriitilise tAhtsusega vdi oluliste
funktsioonide puhul ei pdhjusta pilvteenuse osutajale edasiantud pilvteenuste jarsk
I6petamine dritegevuse haireid, mis lletavad jarelevalve alla kuuluva tksuse IKT
talitluspidevuse kavas kindlaksmaaratud maksimaalset lubatud seisuaega voi
andmekadu.

Pilvteenuse osutaja avariitaastestrateegia kavandamise,
kehtestamise, testimise ja rakendamise jarelevalve

Digitaalse tegevuskerksuse maaruse artikli 11 16ike 6 kohaselt peavad jarelevalve
alla kuuluvate tksuste testimiskavad sisaldama muu hulgas stsenaariumeid, mis
kasitlevad kiiberriindeid ning esmase IKT-taristu ja varuvdimsuse vahelist
Umberlilitust. EKP peab heaks tavaks, et jarelevalve alla kuuluv Uksus hindab oma
pilvteenuse osutaja avariitaastekavasid ja -teste ning ei tugine Uksnes asjaomastele
avariitaastesertifikaatidele. Pilvteenuse osutaja avariitaastetesti hindamisel
soovitatakse jarelevalve alla kuuluval Uksusel hinnata teenuseosutaja valmisolekut
tegelikuks avariijuhtumiks. On soovitatav, et testimiskava hdlmab mitmesuguseid
avariitaastestsenaariumeid (sealhulgas komponentide tdrked, to6tluskoha taielik
kadu, piirkonna kadu ja osalised tdrked). Digitaalse tegevuskerksuse maéaruse artikli
11 18ike 6 punkti a kohaselt tuleb neid stsenaariumeid katsetada vahemalt kord
aastas vastavalt jarelevalve alla kuuluva tUksuse strateegiale ning kooskdlas tema
talitluspidevuse p&himdatete ja nbuetega.

EKP hinnangul on hea tava, kui jarelevalve alla kuuluva tksuse ja pilvteenuse
osutaja avariitaastemenetluses osalevatel to6tajatel on kindlaksméaératud rollid ja
valjabpe, et tagada nende asjakohased oskused ja teadlikkus oma kohustustest.
Pilvteenuse osutaja avariitaastetestide hindamisel peaks jarelevalve alla kuuluv
Uksus tagama, et pilvteenuse osutaja labiviidavad testid h6lmaksid kdiki tema
vastutusalas olevaid komponente.

Samuti tuleks hea tava kohaselt dokumenteerida ja analiilisida testimise kaigus
tuvastatud puudusi, et méérata kindlaks parandusmeetmed. See hdlmab
asjakohaseid juhtorganeid, kes koostavad paranduskava (mis sisaldab tksikasju
vajalike rollide ja vastutusvaldkondade kohta) ja jélgivad selle taitmist.

IKT- ja andmeturve, konfidentsiaalsus ja terviklikkus

Kui jarelevalve alla kuuluvad Gksused tihendavad oma sisesisteemid pilvepdhiste
rakendustega, kaasavad nad oma turvaaladesse ka pilvplatvormi. Sel juhul on
oluline riske hoolikalt hinnata ja teha nende riskide juhtimise kohta teadlikke
otsuseid. Selles protsessis tuleks arvesse votta ka digitaalse tegevuskerksuse
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maédruse artiklis 9 ja artikli 28 I6ikes 5 ning seda méarust tdiendava komisjoni
delegeeritud maaruse (EL) 2024/1774 artiklis 11 satestatud ndudeid’. Sellest
tulenevalt peavad jarelevalve alla kuuluvad tksused kaitsma oma andmeid
(sealhulgas asjaomaseid varukoopiaid) loata juurdepdasu eest, kasutades selleks
naiteks andmete t6husat kriipteerimist ja kohandades oma kaitsemeetmeid pidevalt
vastavalt kiiberohtudele. Digitaalse tegevuskerksuse maarust taiendava komisjoni
delegeeritud maaruse (EL) 2024/1774 artikli 6 kohaselt hdlmab see andmete
kriptimist edastamise, jdudeoleku vdi vajaduse korral kasutamise ajal, asjakohaste
kruptimismeetodite kasutamist kooskdlas jarelevalve alla kuuluva tiksuse andmete
tundlikkustasemete liigitamise p6himd&tetega ning riskipbhise lahenemisviisi jargimist.

Edastamisel ja jdudeolekus olevate andmete turvalisuse ja tdpsuse tagamine on
pdhinduded, mida tuleb pilvteenuste, sealhulgas pilvetaristu kasutamisel jargida.
Nende nduete taitmata jatmisel voib tekkida tdsine mainekahiju ja sellel véib olla
markimisvaarne finantsmaoju.

Jarelevalve alla kuuluvatel tksustel, kes pilvteenuseid edasi annavad, sailib vastutus
oma andmete eest. Nii nagu nahakse ette isikuandmete kaitse tldmaaruses® ja
isikuandmeid kasitlevates Euroopa Andmekaitsendukogu suunistes® satestatud
nduetes, leiab ka EKP, et jarelevalve alla kuuluvatel tiksustel on hea tava piirata
kohti, kus pilvteenuse osutajad saavad oma andmeid séilitada, ning kohaldada
asjakohaseid mehhanisme nende piirangute taitmise kontrollimiseks, tagades samal
ajal vajaduse korral juurdepéasu andmetele.

Asjakohaste andmeturbemeetmete sisseseadmine

Digitaalse tegevuskerksuse maaruse artikli 9 16ike 4 punkti d kohaselt peavad
jarelevalve alla kuuluvad lUksused rakendama kriiptovGtmete kaitsmise meetmeid,
mille puhul andmed kriiptitakse heakskiidetud andmete liigituse ja IKT-riski
hindamise protsesside pdhjal. Seda nduet on tdpsustatud digitaalse
tegevuskerksuse maarust tédiendava komisjoni delegeeritud maéaruse (EL) 2024/1774
artiklites 6 ja 7. Nende satete tdiendamiseks vdib allpool loetletud meetmeid pidada
headeks tavadeks asjakohaste kriptimis- ja kriptovotmete haldamise protsesside
sisseseadmise tagamisel.

Kehtestatud on tksikasjalikud pohimotted ja menetlused, mis reguleerivad
andmete kriiptimise ja kriiptokontrollide kogu elutsUklit, sealhulgas vétmele
juurdepaasutaotluste pdhjendamise protsessi, mida iseloomustavad digitaalse
tegevuskerksuse maaruse artikli 9 16ikes 3 kindlaks maaratud omadused.

7 Komisjoni delegeeritud maéarus (EL) 2024/1774, 13. marts 2024, millega taiendatakse Euroopa
Parlamendi ja ndukogu maarust (EL) 2022/2554 seoses regulatiivsete tehniliste standarditega, millega
maaratakse kindlaks IKT-riski juhtimise vahendid, meetodid, protsessid ja pdhimétted ning lihtsustatud
IKT-riski juhtimise raamistik (ELT L, 2024/1774).

8  Euroopa Parlamendi ja ndukogu maarus (EL) 2016/679, 27. aprill 2016, fllsiliste isikute kaitse kohta
isikuandmete tédtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tldmaarus; ELT L 119, 4.5.2016, |k 1).

9 Naiteks suunised 10/2020 isikuandmete kaitse tldméaaruse artikli 23 kohaste piirangute kohta voi
suunised 05/2021 isikuandmete kaitse Gldmaaruse artikli 3 ja rahvusvahelist andmeedastust
kasitlevate satete kohaldamise koostoime kohta vastavalt Gldmaaruse V peatikile.
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. Kriptimisalgoritmide, vastavate vétmepikkuste, andmevoogude ja
tootlemisloogika Uksikasjad vastavad kaasaegsetele standarditele ning neid
vaatavad korraparaselt ja vajadust médda labi valdkonnaeksperdid, et
tuvastada véimalikud ndrgad ja riskidele avatud kohad. Kriptimiseks
kasutatakse ainult mittevananenud kriptimismeetodeid ja piisava pikkusega
votmeid.

. Kruptovotmeid kontrollitakse, et tagada nende turvaline genereerimine ja
haldamine, ning need vaadatakse korraparaselt lIabi vastavalt valdkonna
parimatele tavadele.

° Jarelevalve alla kuuluva Gksuse andmete kriiptimiseks kasutatavad
kriiptovétmed on kordumatud ja neid ei jagata pilvteenuse teiste kasutajatega.

Lisaks kruptimistehnoloogiale vdivad jarelevalve alla kuuluvad Giksused rakendada
ka i) mitme pilve tehnoloogiaid, mis tdhustavad nende andmeturvet, ii) vérkude
asjakohast segmentimist vai iii) muid andmekao véltimise meetmeid.

2.3.2 Andmete asukohast ja tootlemisest tulenevad riskid

Vastavalt digitaalse tegevuskerksuse maarust tdiendava komisjoni delegeeritud
maaruse (EL) 2024/1774 artikli 26 I6ike 2 punktile h tuleb jarelevalve alla kuuluvate
Uksuste IKT reageerimis- ja taastekavades arvesse votta poliitilise ja sotsiaalse
ebastabiilsuse stsenaariumit, sealhulgas asjakohasel juhul kolmandast isikust IKT-
teenuste osutaja jurisdiktsioonis ning andmete sailitamise ja té6tlemise kohas. Kuna
madni pilvteenuse osutaja voib olla tugevalt mdjutatud kolmandate riikide
seadusandlusest, leiab EKP Uhtlasi, et hea tava kohaselt tuleb neid riske selgelt
arvesse votta. Seetbttu soovitatakse jarelevalve alla kuuluvatel Giksustel koostada
nimekiri riikidest'°, mis on neile vastuvéetavad nende andmete talletamiseks ja
tootlemiseks!! olenevalt konkreetsete andmete laadist. Ideaaljuhul tuleks sellise
hindamise kéigus arvesse vétta tegevuse edasiandmisega seotud diguslikke ja
poliitilisi riske (nt kohtuvaidluste v8i sanktsioonide risk).

On hea tava, et andmete to6tlemise ja talletamise nduded, protsessid ja
kontrollimeetmed on kdigis kokkulepitud asukohtades voi tsoonides Uhtsed. Seda
tuleks eri tsoonide ja asukohtade puhul korrapéraselt hinnata. Juhuks, kui
(isiku)andmeid otsitakse, teisendatakse vdi liigitatakse jarelevalve alla kuuluva
Uksuse nimel vdi pilvteenuse osutaja nimel (alltédtlemine), tuleks sisse seada
andmetootluskontrollid.

10 Euroopa Komisjon on koostanud nimekirja ELi-valistest rilkidest, kus andmekaitse taset peetakse
isikuandmete kaitse Uldmaaruse artikli 45 kohaselt piisavaks. EKP soovitab jérelevalve alla kuuluvatel
Uksustel laiendada selle nimekirja kohaldamisala isikuandmete kdrval kdigile andmetele, mida
hallatakse pilvteenuse osutajaga sélmitud pilvteenuste edasiandmise lepingu alusel.

11 Kui need on hélmatud jarelevalve alla kuuluva iiksuse ja kolmandast isikust IKT-teenuste osutaja
vahelise lepingulise kokkuleppega vastavalt digitaalse tegevuskerksuse maaruse artikli 30 16ike 2
punktile b.

EKP juhend pilvteenuste edasiandmise kohta pilvteenuste osutajatele 11


https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en#:~:text=The%20European%20Commission%20has%20so,commercial%20organisations%20participating%20in%20the
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32016R0679

2.3.3

2.3.4

Peale selle leiab EKP, et hea tava kohaselt peaksid jarelevalve alla kuuluvad
Uksused hindama ka téiendavaid riske juhul, kui pilvteenustega seotud alltoovotja
asub muus riigis kui pilvteenuse osutaja. Samal ajal peaksid nad v6tma arvesse
riske, mis on seotud tegevuse edasiandmise keerukate ahelatega, nagu on
kirjeldatud EBA tegevuse edasiandmise suuniste punkti 67 alapunktis b.12

Edasiantud varade jarjepidev lisamine jarelevalve alla kuuluva
uksuse IKT-varade loendisse

Digitaalse tegevuskerksuse maéruse artikli 8 16ike 1 kohaselt peavad jarelevalve alla
kuuluvad Uksused kindlaks tegema, liigitama ja asjakohaselt dokumenteerima koik
IKT-p6hised arifunktsioonid, rollid ja vastutusvaldkonnad, neid funktsioone toetavad
teabevarad ja IKT-varad ning nende rollid ja s@ltuvuse seoses IKT-riskiga. Seeparast
leiab EKP, et hea tava kohaselt peaksid jarelevalve alla kuuluvad tiksused
kehtestama kdigi IKT-varade, sealhulgas pilvteenuse osutajatele edasiantud varade
liigitamise selged pdhimdtted. Jarelevalve alla kuuluv Uksus peaks neid p6himotteid
kohaldama igal juhul ning need peaksid toetama tema suutlikkust hinnata ja kindlaks
maédrata kontrollimeetmeid, mis on vajalikud andmete konfidentsiaalsuse, tervikluse
ja kattesaadavuse tagamiseks olenemata sellest, kus andmeid talletatakse ja
toodeldakse.

Selle tegevuse osana soovitatakse jarelevalve alla kuuluval Gksusel pidada
ajakohast loendit kdigist IKT-varadest, mille eest ta nimetatud pdhimdtete raames
vastutab, tagamaks, et kdik tegevusprotsessid (jalgimine, paikamine,
intsidendihaldus, muudatuste juhtimine jne) laienevad ka pilvevaradele.

Identiteedi- ja juurdepaasuhalduse péhimdtted pilvteenuste
edasiandmise lepingutes

Nagu jarelevalvetegevuses voib sageli tdaheldada, lahtuvad operatsioonirisk ja
pilvteenuste haired peamiselt ebaselgetest rollidest ja kohustustest juurdepaasu- ja
konfiguratsioonidiguste ning kriiptovGtmete haldamisel. Seetbttu peaks
pilvekeskkonna konfiguratsioon olema selgelt méaratletud ja poolte vahel kokku
lepitud ning tlesanded (iksteisest selgelt eraldatud.

Jarelevalve alla kuuluva tksuse identiteedi- ja juurdepaasuhalduse p6himétteid
tuleks laiendada pilvevaradele ning need peaksid h6lmama nii tehnilisi kui ka
arikasutajaid.

Digitaalse tegevuskerksuse maaruse artikli 30 tdiendamiseks peab EKP heaks
tavaks, et jarelevalve alla kuuluvad Uksused kaaluvad pilvteenuse osutajaga
tegevuse edasiandmise lepingu s6lmimise korral lepingusse uksikute klauslite
lisamist, mille kohaselt vimane peab jargima jarelevalve alla kuuluva Giksuse IT- ning

12 Ldpparuanne: EBA suunised tegevuse edasiandmise kohta (EBA/GL/2019/02).
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identiteedi- ja juurdepaasuhalduse p&himotteid. Kui see ei ole véimalik, peaks
jarelevalve alla kuuluv Uksus ulesannete tdhusaks eraldamiseks analltisima, kuidas
pilvteenuse osutaja poolt pilvteenuste osutamisel pakutav identiteedi- ja
juurdepdasuhalduse struktuur sobitub jarelevalve alla kuuluva tksuse rollide ja
vastutusvaldkondadega. Seejarel saab analiitisida mis tahes kodrvalekaldeid
Ulesannete tbhusast eraldamisest ja vbtta nende kdrvaldamiseks
riskimaandusmeetmeid.

Infokast 2
Juurdepadasuhaldus, kaugjuurdepaas ja kasutajate autentimine

Digitaalse tegevuskerksuse maarust tdiendava komisjoni delegeeritud maaruse (EL) 2024/1774
artiklite 20 ja 21 jargimise korval soovitab EKP jarelevalve alla kuuluvatel Uksustel kaaluda jargmisi
haid tavasid:

e  Jarelevalve alla kuuluvatest tUksustest kasutajad, eriti need, kellel on susteemile
eelisjuurdepaas, on selgelt identifitseeritud ja autenditud tugeva autentimislahenduse abil
(st mitmikautentimine), vottes arvesse sellise lahenduse kohaldatavust kriitilise tdhtsusega voi
olulisi funktsioone toetavate pilvesiisteemidega Ghendamisel. Juurdepaasudigused tuleks
korraparaselt labi vaadata. Juurdepaasudiguste kontrollimisel tuleks kasutada uuesti
sertifitseerimise ja juurdepaasu aravotmise protsesse, et kasutajatel ei oleks tlemaaraseid
eelisdigusi. Nende protsesside labiviimise sagedus peaks olema vastavuses asjaomase
funktsiooni olulisusega.

° Eeliskasutajate juurdepaasu tuleks selgelt reaalajas jalgida ja see aruannetes
dokumenteerida. Kui juurdepaasu- vdi selle muutmise taotlused puudutavad juurdepaasu
jarelevalve alla kuuluva Uksuse andmetele, tuleb nende heakskiitmiseks rakendada
kokkulepitud menetlusi. Juurdepaasudiguste labivaatamist tuleks teha laiemas kontekstis,
pidades seejuures silmas ka asutusesiseseid sisteeme.

e  Teenuste ariomanikud tuleks Uheselt kindlaks maarata, et igal konkreetsel rollil oleks vastutaja
ja omanik.

° Kasutusele tuleks votta juurdepdasu turvameetmed (nt kaksikautentimine ja virtuaalse
privaatvorgu (VPN) kriptimine).

e  Selleks et nduetekohaselt dokumenteerida ja jalgida pilvteenuste osutaja juurdepaasu
jarelevalve alla kuuluva Uksuse susteemidele voi andmetele, kasutatakse asjakohaseid seire-
ja logimisvahendeid. Sellised vahendid vaadatakse korraparaselt abi.

2.4 Valjumisstrateegiad ja Idpetamisdigus

Digitaalse tegevuskerksuse maaruse artikli 28 |10ike 8 kohaselt peavad jarelevalve
alla kuuluvad tksused kehtestama kriitilise tahtsusega vdi olulisi funktsioone
toetavate IKT-teenuste jaoks valjumisstrateegiad. Kui jarelevalve alla kuuluv Uksus
otsustab I6petada pilvteenuse osutajaga lepingu, ilma et ta oleks eelnevalt
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24.1

koostanud kriitilise tahtsusega vdi olulisi funktsioone toetava tegevuse edasiandmise
Uldisele strateegiale tuginevat pdhjalikku valjumiskava, voib tekkida olulisi probleeme
ja riske. Enne slisteemide kasutuselevéttu tuleks koostada selgelt maaratletud rollide
ja vastutusvaldkondadega valjumisstrateegiad ning hinnangulised kulud kdigi
edasiantavate pilvteenuste kohta, mis toetavad kriitilise tahtsusega voi olulisi
funktsioone. Valjumiseks kuluv aeg peaks kajastama asjaomases lepingus
satestatud Uleminekuperioodi.

Lépetamisdigus

IKT-teenuste kasutamist kéasitlevad lepingud peavad vdimaldama jarelevalve alla
kuuluval tksusel lepingu I8petada digitaalse tegevuskerksuse maaruse artikli 28
I6ikes 7 nimetatud mis tahes asjaolu ilmnemisel. EKP tdlgenduse kohaselt kuuluvad
lepingu IBpetamise pdhjuste (mis tuleks selgelt loetleda pilvteenuse osutajaga
sBlmitud pilvteenuste edasiandmise lepingus) hulka i) lepingu pidev
mittenduetekohane taitmine vai ii) lepingutingimuste voi kohaldatavate digusaktide
tdsine rikkumine.

Uhtlasi peab EKP digitaalse tegevuskerksuse maéruse artikli 28 18ike 7 kohaldamisel
heaks tavaks, et jarelevalve alla kuuluvad Uksused peavad tegevuse |dpetamise
pdhjenduseks aritksuste v6i andmekeskuste imberasumist. Lisaks sellele sattele
soovitab EKP jarelevalve alla kuuluvatel tiksustel silmas pidada, et lepingu
I6petamist vbivad Bigustada ka jargmised muudatused: i) thinemine véi miuk,

i) pilvteenuse osutaja peakontori Uleviimine teise jurisdiktsiooni, iii) majutava
andmekeskuse Uleviimine teise riiki, iv) tegevuse edasiandmise kokkulepet
mdjutavate siseriiklike digusaktide muutmine, v) andmete asukoha ja andmetootluse
suhtes kohaldatavate eeskirjade muutmine, kui pilvteenuse osutaja ei saa enda
osutatavaid teenuseid digusaktide muudatustega kooskdlastamiseks muuta voi
otsustab seda mitte teha, vi) alltéévotja kiiberturvalisuse riski taseme olulised
muudatused ning vii) plsiv suutmatus saavutada kokkulepitud teenusetaset voi
teenuse oluline kadu.

Hea tavana peaksid kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-
teenuste kasutamise lepingud sisaldama lepingu I6petamise korral
Uleminekuperioodi. Selle eesmérk on vahendada héirete riski ning vdimaldada
Umberlilitumist teisele teenuseosutajale vdi teenuse Uletoomist asutusse voi selle
kasutamise I6petamist. EKP mdistab, et sellise Glemineku véimaldamiseks on
jarelevalve alla kuuluval Uksusel soovitatav tagada, et kokkulepitud
tleminekutingimused kajastavad tema valjumiskava.

Kui tegevuse edasiandmise leping hdlmab mitut teenust, mida saab hallata
Uksteisest s6ltumatult, peaks juhul, kui see on teostatav ja kasulik, olema vdimalik
teenuseid eraldi I6petada.

Digitaalse tegevuskerksuse maaruse artikli 30 I6ike 2 punktis a sisalduva peamisi
lepingusétteid kasitleva ndude kohaselt leiab EKP, et jarelevalve alla kuuluvatel

Uksustel on hea tava tagada, et kriitilise tdhtsusega vdi olulisi funktsioone toetava
pilvteenuste osutaja alltodvotjad tdidavad samu lepingulisi kohustusi, mis kehtivad
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jarelevalve alla kuuluva Uksuse ja pilvteenuse osutaja vahel. See h6lmab andmete
konfidentsiaalsuse, tervikluse, kattesaadavuse, sdilitamise ja havitamise ning
konfiguratsioonide ja varundamisega seotud kohustusi.

Hea tavana peaks jarelevalve alla kuuluv Uiksus tagama, et pilvteenuse osutaja
I6petamisdigused oleksid kooskdlas jarelevalve alla kuuluva Uksuse
valjumisstrateegiaga. Eelkdige peaks pilvteenuse osutajaga s6Imitud lepingus
satestatud etteteatamistéahtaeg olema piisav, et vBimaldada jarelevalve alla kuuluval
Uksusel (v0i tema palgatud kolmandast isikust teenuseosutajal, kes kasutab oma
alltdovotuahelas pilvteenuseid) asjaomased teenused vastavalt valjumiskavas
kindlaksméaératud ajakavale teisele teenuseosutajale lle kanda v6i asutusse lle
tuua.

Valjumisstrateegia osad ja kooskdla valjumiskavaga

Seoses digitaalse tegevuskerksuse maéruse artikli 28 16ikega 8 peab EKP heaks
tavaks, et jarelevalve alla kuuluvad Uksused kehtestavad Uldise valjumisstrateegia,
et tagada tegevuskerksus ja maandada asjakohaseid riske. Selline strateegia peaks
sisaldama uksikasjalikke tehnilisi véljumiskavasid iga konkreetse pilvteenuste
edasiandmise lepingu jaoks, mis toetab kriitilisi v8i olulisi funktsioone. Vastavalt
digitaalse tegevuskerksuse maarust taiendava komisjoni delegeeritud maaruse

(EL) 2024/1773 artiklile 10 peab valjumiskava olema realistlik ja teostatav, pdhinema
usutavatel stsenaariumitel ja mdistlikel eeldustel ning sellel peab olema rakendamise
ajakava, mis on kooskdlas lepingus satestatud valjumis- ja I6petamistingimustega.
Seejuures moistab EKP, et jarelevalve alla kuuluvate Uksuste véljumiskavades
peaks olema ette nahtud piisav aeg kdigi meetmete I8puleviimiseks, mida on vaja
votta plaaniparase voi jarsu valjumise korral. See hdlmab alternatiivsete lahenduste
leidmist, nagu teenuste asutusse lletoomine voi uue teenuseosutaja leidmine. Kui
talitluspidevuse juhtimise meetmed peaksid tagama teenuste jatkumise lihikese aja
jooksul, siis valjumiskavad peaksid selle tagama pikas perspektiivis.

Peale selle on digitaalse tegevuskerksuse maaruse artikli 28 I16ikes 8 satestatud, et
jarelevalve alla kuuluvad Uksused peavad vélja tootama tUleminekukavad, mis
vOimaldavad neil v6tta &ara lepingupdhised IKT-teenused ja asjaomased andmed
kolmandast isikust IKT-teenuste osutajalt ning kanda need turvaliselt ja terviklikult
Ule alternatiivsetele teenuseosutajatele vdi inkorporeerida need uuesti
ettevottesiseselt. EKP mdistab, et jarelevalve alla kuuluvad Uiksused peaksid
sailitama suutlikkuse tuua andmed ja rakendused tagasi asutuse ststeemidesse voi
kanda need lle alternatiivsetele teenuseosutajatele. Sel otstarbel vbivad jarelevalve
alla kuuluvad tksused kaaluda selliste lahenduste kasutamist, mis suurendavad
andmete ja IKT-slisteemide porditavust, hélbustades t6husat migratsiooni. laaSi
porditavate tehnoloogiate naiteks on virtuaalmasina- ja konteinerp8hised
rakendused, samal ajal kui PaaSi ja SaaSi porditavuse aspektid soltuvad
konkreetsetest lahendustest.

Kui véljumisstrateegia keskmes on IKT-teenuste lekandmine teisele
teenuseosutajale, soovitab EKP jarelevalve alla kuuluval tiksusel koostada
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2.5

kvalifitseeritud alternatiivsete teenuseosutajate nimekiri. Seda nimekirja tuleks
korrapéaraselt Iabi vaadata ja turutilevaadetele tuginedes ajakohastada, anallsides
naiteks erinevate teenuseosutajate eeliseid ja puudusi. Kui valjumisstrateegia
hdlmab teenuste lletoomist asutusse v8i nende migreerimist teisele pilvteenuse
osutajale, peaksid jarelevalve alla kuuluvad Uksused |abi viima tehnilised analldsid
ja hindama selliseks tleminekuks vajaminevat aega. See peaks olema kooskdlas
lepingus séatestatud I6petamiskuupéevade ja -tdhtaegadega.

Valjumiskavade detailsus

Digitaalse tegevuskerksuse méaaruse artikli 28 I16ike 8 kontekstis peab EKP heaks
tavaks, et spetsiaalne valjumiskava sisaldab satteid, millega tagatakse jarelevalve
alla kuuluva tksuse suutlikkus pilvteenuse osutaja pakutava teenuse kvaliteedi
halvenemise korral kiiresti reageerida. Hea tava kohaselt peaksid véaljumiskavad
sisaldama vahemalt kriitilise tahtsusega vahe-eesmarke, valjumiseks vajalike
Ulesannete ja oskuste kirjeldust ning ligikaudset hinnangut valjumiseks vajamineva
aja ja sellega seotud kulude kohta. Valjumiskavasid tuleks korraparaselt Iabi vaadata
ja testida, pidades silmas digitaalse tegevuskerksuse maaruse artikli 28 I6ike 1
punktis b kirjeldatud proportsionaalsuse p&himotet. Lisaks leiab EKP, et hea tavana
peaksid jarelevalve alla kuuluvad tiksused oma véljumiskavad vahemalt
dokumendipdhiselt pohjalikult l&bi vaatama, tagades, et seda teevad todtajad, kellel
on piisavad teadmised pilvtehnoloogiast. Samuti peaksid jarelevalve alla kuuluvad
Uksused analliisima migreerimist vajavate andmete mahtu ja rakenduste keerukust,
pidades seejuures silmas andmete vBimalikku tlekandmismeetodit, et teha
vajamineva aja kohta mdoistlik hinnang. Jarelevalve alla kuuluvad tiksused peaksid
proportsionaalsuse pdhimdtet silmas pidades kontrollima, kas neil on véljumiskavade
jaoks vajalikud to6tajad, olgu need asutusesisesed vdi -vélised. Et olemasolevad
tootajad oleksid voimelised taitma véljumiskavas kirjeldatud tlesandeid, tuleks need
koos tO0tajatega samm-sammult 1abi kaia.

Selleks et kontrollida td6tajate suutlikkust oma rolliga seotud tlesandeid téita, tuleks
hea tavana migratsiooniprotsessi kdige olulisemaid etappe korraparaselt testida.
Jarelevalve alla kuuluvad Uksused peaksid korraparaselt kontrollima, kas nende
tootajatel on valjumiskavas kindlaks méaratud Glesannete taitmiseks vajalikud
oskused vdi kas pilvteenuste edasiandmise lepingust valjumiseks oleks aja kaasata
valiskonsultante. Hea tava kohaselt kontrollib iga valjumiskava teostatavust
sOltumatu isik, st isik, kes ei vastuta kdnealuse kava koostamise eest.

Jarelevalve, jalgimine ja siseaudit

Jarelevalve alla kuuluvad Uksused peavad sisse seadma usaldusvaarse IKT-riskide
juhtimise raamistiku, sealhulgas kolmandast isikust tuleneva IKT-riski usaldusvaarse
jalgimise korra, mille suhtes kohaldatakse korrapéraseid siseauditeid. Peale selle
moodustavad intsidentidest teatamist kasitlevad lepinguséatted olulise osa jarelevalve
alla kuuluva tksuste poolt tehtavast jalgimisest seoses kolmandast isikust tuleneva
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2.5.2

IKT-riskiga. Digitaalse tegevuskerksuse maaruse artikli 6 I16ike 4 kohaselt peavad
jarelevalve alla kuuluvad lUksused tagama, et IKT-riski juhtimise funktsioonid,
kontrollifunktsioonid ja siseauditifunktsioonid on sobivalt eraldatud ja s6ltumatud
vastavalt kolme kaitseliiniga mudelile.

Pilvteenuse osutajate séltumatu jalgimine

Digitaalse tegevuskerksuse maaruse artikli 6 16ike 10 kohaselt vBivad jarelevalve alla
kuuluvad Uksused koosk®dlas liidu ja liikmesriigi valdkondliku 8igusega anda IKT-riski
juhtimise nduete taitmise kontrollimise tUlesanded edasi kontsernisisestele voi -
valistele ettevotjatele. Sel juhul jaab jarelevalve alla kuuluv tiksus IKT-riski juhtimise
nduete taitmise kontrollimise eest taielikult vastutavaks. EKP t6lgenduse kohaselt
tahendab see seda, et vastutust ennast edasiantud funktsiooni poolt IKT-riski
juhtimise nduete taitmise kontrollimise eest ei saa omakorda tegevusena edasi anda.
See kehtib ka juhul, kui pilvteenuseid osutatakse hallatud teenustena, mille puhul
pilvteenuse osutaja vastutab tegevuse kdigushoidmise ja turvastandardite jargimise
eest. Piisava kvaliteeditaseme tagamiseks peaks jarelevalve alla kuuluv Uiksus
jalgima pilvteenuse osutaja poolt osutatavaid pilvteenuseid. Uksnes pilvteenuse
osutaja antud jalgimisvahendite kasutamine tulemuslikkuse hindamisel ei pruugi olla
piisav, kui edasi on antud kriitilise tahtsusega vdi olulised funktsioonid. Sellisel juhul
tuleks lisaks pilvteenuse osutaja pakutavatele jalgimisvahenditele kasutada ka
sdltumatuid vahendeid, et tbhustada kriitilise téhtsusega voi oluliste funktsioonide
jalgimist. Jarelevalve alla kuuluvad Uksused peaksid tagama asutusesiseselt
vajalikud eksperditeadmised, et pilveteenuse osutajate tegevust asjakohaselt jalgida.
Kasutatavad jalgimis- ja jarelevalvenaitajad peaksid andma asjaomasele
meeskonnale kdikeh8lmava llevaate ning neile peaks tuginema jarelevalve alla
kuuluva Uksuse tegevuse edasiandmist késitlev aruandlus, mis esitatakse
juhtorganile.

Jarelevalve alla kuuluv Uksus peaks tagama, et kdigis tegevuse edasiandmise
(sealhulgas grupisisese tegevuse edasiandmise) lepingutes vdetakse arvesse
jalgimise eesmargil ndutavat aruandlust, eelkdige kriitilise tdhtsusega voi olulisi
funktsioone toetavate IKT-teenuste kasutamisel, nagu on satestatud digitaalse
tegevuskerksuse maarust tédiendava komisjoni delegeeritud maéaruse (EL) 2024/1773
artiklis 9.1

Intsidendiaruanded ja lepingute Uksikasjad

Digitaalse tegevuskerksuse maaruse artikli 19 I16ike 5 kohaselt jaavad jarelevalve
alla kuuluvad lUksused, kes otsustavad oma teavitamiskohustuse edasi anda

13 Komisjoni delegeeritud maarus (EL) 2024/1773, 13. marts 2024, millega taiendatakse Euroopa

Parlamendi ja ndukogu maarust (EL) 2022/2554 regulatiivsete tehniliste standarditega, et tpsustada
pohimdtete Uksikasjalikku sisu seoses lepingutega, mis kasitlevad kolmandast isikust IKT-teenuste
osutajate osutatavate, kriitilise thtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamist
(ELT L, 2024/1773, 25.6.2024).
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Infokast 3
Lepingutingimused

kolmandast isikust teenuseosutajale, siiski taielikult vastutavaks intsidentidest
teavitamise nBuete taitmise eest. Jarelevalve alla kuuluva Uksuse
jarelevaatamisfunktsioonil peaks olema vdimalik uurida tUksikasjalikult k&iki
pilvteenust osutavas ettevottes aset leidnud intsidente, mis vBivad modjutada
jarelevalve alla kuuluvat Uksust. Intsidentide haldamiseks peavad olema selgelt
madratletud menetlused, rollid ja kohustused. Aruanded peaksid sisaldama
Uksikasju, mis vdimaldavad kindlaks teha intsidendist mdjutatud teenused. Aruanded
peaksid vBimaldama jarelevalve alla kuuluval tiksusel hinnata vdimalikku mdju tema
aritegevusele. Intsidendihaldusprotsessi kdik etapid peaksid olema dokumenteeritud,
et oleks vdimalik teha jareldusi ja neist 6ppida. Jarelevalve alla kuuluvatel Uksustel
soovitatakse tagada, et lepingutingimustes sisaldub asjakohaste intsidendi- ja
jalgimisaruannete koostamine, mis vdimaldab edasiantud funktsioonide pidevat
hindamist.

Digitaalse tegevuskerksuse maaruse artikli 30 |16ike 4 kohaselt peavad jarelevalve alla kuuluvad
Uksused ja kolmandast isikust IKT-teenuste osutajad lepingute Ule labi raakides kaaluma, kas
kasutada konkreetsete teenuste jaoks avaliku sektori asutuste valja td6tatud lepingu tidptingimusi.
Allpool esitatud konkreetseid soovitusi voib selles vallas kasitleda parimate tavade suunistena.

° Lepingutingimused véimaldavad jarelevalve alla kuuluvatel tGksustel vbtta teenuste ebatdhusa
osutamise korral jarelmeetmeid ja nduda parandusmeetmete rakendamist.

e Lepingutingimused véimaldavad jarelevalve alla kuuluvatel Uksustel jalgida teenuste kvaliteedi
halvenemist ja nduda parandusmeetmete rakendamist.

e Lepingud sisaldavad Uksikasjalikke andmeid kohapealsete auditite I&biviimise kulude

arvestamise kohta.

° Nii jarelevalve alla kuuluv Uksus kui ka teenuseosutaja peaksid sailitama lepingu sélmimise
ajal originaallepingu koopia. Lepingutingimuste voimalikest hilisematest muudatustest tuleks
teatada koigile lepinguosalistele ja neis tuleks nendega kokku leppida, kusjuures kdik pooled
saavad endale lepingu koopia.

2.5.3

Siseaudit

Digitaalse tegevuskerksuse maarust tdiendava komisjoni delegeeritud maéaruse

(EL) 2024/1773 artikli 8 16ike 3 kohaselt ei tohi jarelevalve alla kuuluv tksus aja
jooksul tugineda Uiksnes teenuseosutaja poolt kattesaadavaks tehtud kolmanda isiku
koostatud auditiaruannetele. Kui jarelevalve alla kuuluv tiksus teeb kompromisse
seoses auditeerimisdiguste korraga, ei pruugi jarelevalve alla kuuluva tksuse
auditifunktsioon olla enam suuteline tegevuse edasiandmise lepingut séltumatult Iabi
vaatama. Kui pilvteenuse osutaja ei esita piisavalt Uksikasju oma taristuga seotud
protsesside ja sisekontrollisisteemide kohta, vdivad jarelevalve alla kuuluval
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Uksustel puududa uksikasjalikud vahetud teadmised pilvteenuse osutaja tdruumide,
infostisteemide, omandtehnoloogia, alltdovotjate ja hadaolukorrakavade kohta, kuna
enamik Uksusi tugineb ainult pilvteenuse osutaja avaldustele ja kolmandate isikute
valjastatud sertifikaatidele. Seet6ttu ei ole piisav, kui tugineda tUksnes pilvteenuse
osutaja avaldustele ja kolmandate isikute valjastatud sertifikaatidele.

Seoses digitaalse tegevuskerksuse maaruse artikli 6 1dikega 6 eeldab EKP, et
jarelevalve alla kuuluvate Uiksuste siseauditi funktsioonid vaatavad korraparaselt 1abi
pilvteenuse osutaja osutatavate pilvteenuste kasutamisest tulenevad riskid. EKP
soovitab, et labivaatamine peaks muu hulgas h6lmama sisesuuniste kohaldamise
asjakohasust, riskihindamise néuetekohasust ja teenuseosutaja riskijuhtimise
kvaliteedi piisavust. Jargides haid tavasid, mis tagavad, et edasiantud pilvteenuseid
saab t6husalt kontrollida ja juhtida, soovitab EKP jarelevalve alla kuuluvatel tiksustel
pilvteenuse osutajaga sélmitud lepingus selgelt satestada, et jarelevalve alla
kuuluval Uksusel, selle siseauditi funktsioonil ning padevatel asutustel ja
kriisilahendusasutustel on digus pilvteenuse osutajale juurde paaseda ning teda
kontrollida ja auditeerida. See on sarnane sellega, mis on digitaalse
tegevuskerksuse maaruse artikli 30 I6ike 3 punkti e alapunkti i kohaselt ndutav
kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamise
lepingute puhul.

Seoses pilvetaristu ja pilvteenuste Uiha keerukamaks muutumisega on vaja rohkem
koondada eksperditeadmisi ja ressursse, arvestades auditite labiviimiseks vajalikke
oskusi ja ressursse ning nendega seotud kulusid. Hea tavana peaksid jarelevalve
alla kuuluvad tiksused kontrollima, kas auditit 1abi viivatel audiitoritel on
heakskiidetud kutsetunnistus. Samuti tuleb seonduvaid teadmisi kiirete
tehnoloogiliste muutuste t6ttu sageli varskendada. Jarelevalve alla kuuluva Uksuse
siseauditi funktsioonil soovitatakse tagada, et teise kaitseliini tehtavad
riskihindamised ei p&hineks Uksnes pilvteenuse osutaja esitatud selgitustel ja
sertifikaatidel, ilma et vBetaks arvesse s6ltumatuid hindamisi/labivaatamisi ning
kolmandate isikute (nt turvaanallitikud) esitatud andmeid. Pilvteenuse osutaja auditi
tegemiseks vdib jarelevalve alla kuuluv Uksus kasutada oma siseauditi funktsiooni
vOi maaratud kolmandat isikut, nagu on satestatud digitaalse tegevuskerksuse
maarust taiendava komisjoni delegeeritud maéruse (EL) 2024/1773 artikli 8 16ike 2
punktis a.

EKP peab heaks tavaks, et jarelevalve alla kuuluvad Uksused teevad pilvteenuse
osutaja auditeerimisel digitaalse tegevuskerksuse maarust tdiendava komisjoni
delegeeritud méaaruse (EL) 2024/1773 artikli 8 18ike 2 punkti b kohaselt koost6dd,
moodustades Uhise kontrollirihma, kuhu kuulub igast jarelevalve alla kuuluvast
Uksusest vahemalt Uks tehniline ekspert. Kontrollikavas voiksid asjaomased
jarelevalve alla kuuluvad Uksused kokku leppida konsensuse alusel. Kui sellise
Uhisauditi kaigus tekib konkreetseid kiisimusi, mis puudutavad ainult tht jarelevalve
alla kuuluvat tksust, peaks jarelevalve alla kuuluvatel Uksustel olema vdimalik
suhelda pilvteenuse osutajaga jarelmeetmete votmiseks kahepoolselt. Et valtida
auditi labiviimisel pimealasid, soovitab EKP regulaarselt valida kontrollirihmale
asjaomaste jarelevalve alla kuuluvate tiksuste seast rotatsiooni pohimottel uus juht.
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